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|AF:s tillsyn

Inspektionen for arbetsldshetsforsédkringen (IAF) ansvarar for tillsynen 6ver
arbetsloshetsforsakringen. Vi utdvar tillsyn dver arbetsloshetskassorna och gor
uppfoljning av arbetsloshetsforsidkringen. Vi granskar Arbetsformedlingens
handldggning av drenden som har samband med arbetsldshetsforsékringen och
av drenden om dterkallande av anvisning till arbetsmarknadspolitiska program,
samt av Arbetsformedlingens utbetalningar av statsbidrag till arbetsldshets-
kassorna. Vidare granskar vi Arbetsférmedlingens handldggning av drenden om
varning och avstiangning fran aktivitetsstodet, utvecklingsersittningen och
etableringsersittningen och Forsdkringskassans handlaggning av drenden om
avstangning fran sadan erséttning. Vi foljer utvecklingen inom véra tillsyns-
omraden och tar de initiativ till atgérder som uppfoljningen ger anledning till.

Vi verkar for att Arbetsformedlingen, arbetsloshetskassorna och Forsékrings-
kassan tillimpar bestdmmelserna i lagen (1997:238) om arbetsldshetsforsékring
och lagen (1997:239) om arbetsloshetskassor samt 1 tillhdrande forordningar och
foreskrifter likformigt och réttvist. Vi verkar dven for att sékerstélla att arbets-
l6shetsersattning betalas ut endast till de personer som ar berittigade till det. Det
gor vi bland annat genom att pétala de brister vi finner till de aktorer vi
granskar, och Arbetsformedlingen ska till regeringen och IAF redovisa vilka
atgirder som har vidtagits eller kommer att vidtas for att avhjdlpa bristerna. Nar
det géller arbetsloshetskassorna far vi dessutom meddela erinringar och
foreldgga en arbetsloshetskassa att vidta atgérder.

Vi for statens talan i domstol och utfardar foreskrifter inom arbetsldshets-
forsdkringens omrade. Vi bidrar dven till att fortydliga regelverket genom
yttranden till bland annat Hogsta forvaltningsdomstolen.
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Forord

Arbetsloshetskassornas verksamhet att hantera arbetsloshetsforsakringen ér
samhdllsviktig och det dr darfor vésentligt att de har en god robusthet for att klara sig
vdl genom samhéllsstorningar, kris och hojd beredskap. Omvarldsldget har skérpts
och vikten av krisberedskap har okat. IAF har darfor gjort en Gvergripande
granskning med kartldggning av arbetsloshetskassornas robusthet och
kontinuitetsplanering.

De intervjuade arbetsloshetskassorna och Sveriges a-kassor har faktagranskat vara
intervju- och motessammanfattningar.

Granskningen har genomforts av Johanna Lund, Niklas Wallentin, Michael Nylander
och Lena Jarl. Rapporten foredrogs av Lena Jarl. Vid den slutliga beredningen av
arendet deltog enhetschefen Claire Melin. Generaldirektoren vid IAF har fattat beslut
1 drendet.

Katrineholm den 31 maj 2023

Mathias Wahlsten

Generaldirektor
Lena Jarl

Jurist
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Sammanfattning

Syfte

Granskningen syftar till att vara en overgripande kartliggning med bedémning av
arbetsloshetskassornas robusthet och kontinuitetsplanering for att klara sin
verksambhet 1 allménhet och sin myndighetsutévande verksamhet i synnerhet vid
samhdllsstorningar, kris och hojd beredskap.

Bakgrund

Under 2022 betalade arbetsloshetskassorna ut 14,4 miljarder kronor i
arbetsloshetsersattning, till totalt cirka 227 700 personer. Arbetsloshetskassornas
verksambhet att hantera arbetsloshetsforsdkringen dr samhillsviktig och de behdver
darfor ha en god robusthet for att klara sig vdl genom samhéllsstorningar, kris och
hojd beredskap. Arbetsloshetskassornas beslut inom arbetsldshetsforsékringen ar
myndighetsutovning delegerad frén staten.

Statliga myndigheter ska genom sin verksamhet minska sarbarheten i samhéllet och
utveckla en god formaga att hantera sina uppgifter vid fredstida krissituationer och
h6jd beredskap. Det finns 60 statliga myndigheter som har sérskild betydelse for
samhdllets civila beredskap och &r sé kallade beredskapsmyndigheter. Dessa
beredskapsmyndigheter dr uppdelade i olika beredskapssektorer.

Arbetsloshetskassorna ér foreningar som utfor viss myndighetsutévning nér de
hanterar arbetsloshetsforsékringen, och de hanterar svenska statens medel genom att
betala ut arbetsloshetserséttning till de som &r arbetslosa. Arbetsloshetskassorna
ingér dock inte 1 ndgon beredskapssektor eftersom de inte dr myndigheter.

Metod

I den hér granskningen har vi skickat ut en enkdt till samtliga arbetsloshetskassor. Vi
har genom svaren pa enkéten sett att de storre arbetsloshetskassorna generellt har
svarat mer utforligt och detaljerat och tenderar att ha béttre kunskap om krav pa
sdkerhetsarbete och sitt ansvar dn vad de mindre a-kassorna generellt har.

Vi har dven genomfort intervjuer med fyra arbetsldshetskassor, tvd mindre och tva
storre. Intervjuerna har stérkt bilden av att det finns en stor spridning bland
arbetsloshetskassorna nér det géller att ha kunskap och en stark beredskap for att
klara att fullfolja sin samhéllsviktiga och myndighetsutovande verksamhet vid
samhdllsstorning, vid kris eller vid hojd beredskap.

For att fa ytterligare kunskap och en tydligare bild av arbetsloshetskassornas
robusthet vid samhaéllsstorning, kris och hdjd beredskap har vi dven haft ett
dialogmdte med Sveriges a-kassor.
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Resultat

Arbetsloshetskassorna bedriver myndighetsutovning och det finns dérfor argument
for att det bor stéllas samma krav pé arbetsloshetskassorna som pa statliga
myndigheter vad giller robusthet for att kunna fullgdra sin myndighetsutovande
verksambet.

Granskningen visar att arbetsldshetskassorna dr medvetna om att de har en
samhillsviktig verksamhet och att flera ocksa uppger att de 1 hog grad arbetar utifran
de principer som géller for statliga myndigheter med motsvarande verksamhet, men
att det inte fullt ut ar tydligt vad det innebdr for dem. Det finns ett stort och brett
engagemang fran arbetsloshetskassorna och Sveriges a-kassor nir det giller
sakerhetsarbete och beredskap. Det har uttryckts bade frén arbetsloshetskassorna och
fran Sveriges a-kassor att det skulle vara dnskvért med en storre tydlighet i
regelverken avseende vilka krav som stills pa arbetsloshetskassorna vid kris och
liknande situationer.

IAF foreslar att regeringen vidare utreder om arbetsloshetskassorna har
forutséttningar for att uppna en robusthet att hantera arbetsloshetsforsékringen, om
arbetsloshetskassorna bor och kan ingé i ndgon beredskapssektor, om
arbetsloshetskassorna kan omfattas av samma regler vid kris och hojd beredskap som
giller for statliga myndigheter samt mojligheten att infora ett regelverk som kan
trdda in vid hdndelse av samhéllsstorning, kris eller hojd beredskap som péverkar
mojligheten for arbetsloshetskassorna att betala ut arbetsloshetserséttning.
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1.1

Inledning

Arbetsloshetskassornas verksamhet dr samhéllsviktig och utifran det behover
verksamheten ha en god robusthet for att klara sig vl genom samhéllsstorningar, kris
och hojd beredskap.

Det skulle kunna innebéra en viss sidkerhetsrisk for Sverige om den del av
valfardsutbetalningarna som utgors av arbetsloshetsersittningen skulle slés ut.

I december 2022 drabbades en driftsleverantor av en it-incident som gjorde att
gemensamma system for arbetsldshetskassorna behdvde stingas ner under en tid. Det
paverkade mdjligheten till att anvinda it-baserade kontaktvagar och det paverkade
arbetsloshetskassornas mojlighet att betala ut erséttning enligt vanliga rutiner och 1
planerad tid.

Syfte och fragestallningar

IAF:s granskning syftar framst till att vara en vergripande kartldggning av
arbetsloshetskassornas robusthet och att de har kontinuitetsplaner! for att klara sin
verksamhet 1 allmédnhet och sin myndighetsutovande verksamhet i synnerhet vid
samhillsstorningar, kris och hojd beredskap.

IAF har ocksa undersokt hur erfarenheter och kunskaper som forvérvades under och
efter it-incidenten har tillvaratagits for att stirka arbetsloshetskassornas robusthet.

De overgripande fragestéllningarna har varit hur arbetsloshetskassorna bedomer att
de skulle kunna klara sin verksamhet vid samhéllsstorning, kris och hdjd beredskap,
hur arbetsloshetskassorna arbetar med att stirka sin beredskap for att klara att
fullfolja sin samhaéllsviktiga verksamhet vid sddana forhallanden, hur de erfarenheter
och kunskaper som forviarvades under och efter it-incidenten har tillvaratagits samt
om arbetsloshetskassorna anser att det saknas ndgon forutsittning for en fullgod
beredskap.

! En kontinuitetsplan &r information som hjélper personalen att veta vad den ska gora vid en stérning i
en kritisk aktivitet eller resurs. Med syfte att kunna upprétthélla verksamheten pé en tolerabel niva och
att kunna aterstélla resursen sa fort som mojligt. MSB, Enheten for forsorjningsberedskap, publ.nr
MSB1507 — mars 2020.
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1.2

Forandrat omvarldslage

Omfattningen av cyberattacker och liknade angrepp riktade mot svenska
myndigheter och organisationer har 6kat under de senaste dren. Det
sakerhetspolitiska ldget har ocksa pa relativt kort tid fordndrats. Myndigheten for
samhéllsskydd och beredskap (MSB), som utgér fran Férsvarsmaktens bedomning,
menar att de sdkerhetspolitiska spidnningar som nu rdder kan komma att pagé under
lang tid, och att Sverige behdver agera direfter. Okad risk for cyberattacker och risk
for storningar i forsorjning av varor och tjénster fors fram som mgjliga konsekvenser
av det indrade omvirldsliget. 2

Det fordndrade omvérldslédget stiller enligt MSB krav pé savél omedelbar skdrpa
som langsiktigt fokuserad uthallighet for myndigheter och andra organisationer med
ansvar for samhéllsviktig verksamhet.

Statliga myndigheter ska genom sin verksamhet minska sarbarheten i1 samhéllet och
utveckla en god formaga att hantera sina uppgifter vid fredstida krissituationer och
h6jd beredskap. Ansvar och roller styrs bland annat av forordningen (2022:524) om
statliga myndigheters beredskap.

Det finns 60 statliga myndigheter som ar sa kallade beredskapsmyndigheter. Det dr
myndigheter med sirskild betydelse for samhéllets civila beredskap. Myndigheterna
ska ha god formaga att motsta hot och risker, forebygga sarbarheter, hantera fredstida
krissituationer och genomfora sina uppgifter vid hojd beredskap.
Beredskapsmyndigheterna dr uppdelade i olika beredskapssektorer. For varje
beredskapssektor finns en sektorsansvarig myndighet som leder arbetet med att
samordna atgédrder bade infor och vid fredstida krissituationer och h6jd beredskap.
Arbetsloshetskassorna dr dock inte myndigheter och ingér inte heller 1 nagon
beredskapssektor.

En it-incident dr en odnskad och oplanerad it-relaterad hédndelse som kan paverka
sdkerheten 1 organisationens eller samhéllets informationshantering och som kan
innebira en stérning i organisationens formaga att bedriva sin verksamhet.> I
december 2022 intrdffade en it-incident hos en driftsleverantdr som de flesta
arbetsloshetskassor anlitade. Arbetsloshetskassorna stingde pa grund av denna
hiandelse ner sina gemensamma it-system 1 forebyggande syfte. Nedstdngningen
forde med sig att utbetalning av arbetsloshetserséttning forsenades och att
handldggningstiden hos arbetsldshetskassorna 6kade. En sadan situation kan intriffa

2 MSB:s hemsida https://www.msb.se/sv/aktuellt/pagaende-handelser-och-insatser/kriget-i-
ukraina/vad-kan-organisationer-tanka-pa/.

3 MSB:s hemsida https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-
sakra-kommunikationer/it-incidentrapportering-for-statliga-myndigheter/de-har-it-incidenterna-ska-

rapporteras/.
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vid en enskild arbetsloshetskassa men kan ocksa drabba funktioner som péverkar
flera eller alla arbetsloshetskassor.

Begrepp

Med sambhdillsstorning avses foreteelser och hiandelser som hotar eller skadar det som
ska skyddas i samhillet.** I den hér granskningen anviinds begreppet
samhéllsstorning for att definiera en mer avgriansad storning kopplad till
arbetsloshetskassornas verksamhet. Det skulle t.ex. kunna vara en it-incident i
arbetsloshetskassornas egna system, men ocksa hos t.ex. utgivare av e-id eller hos
banker som hanterar utbetalningar och andra transaktioner. Det skulle ocksé kunna
vara en avgransad hdndelse under kort tid, som till exempel en viderhéndelse som
ger stor paverkan under kort tid.

Med begreppet kris avses i den har granskningen ett tillstand 1 samhéllet dar
konsekvenserna av en hiandelse, som hotar grundldggande funktioner och vérden 1
samhdllet, dr sa svara och allvarliga att de vanliga resurserna inte racker till for att
hantera hindelsen.® I den hiir granskningen anviinds begreppet kris for att definiera
en storre hidndelse dér fler aktorer &n arbetsloshetskassorna och deras direkta
samverkansytor dr berdrda. Det skulle till exempel kunna vara en pandemi som
paverkar samhéllets funktionalitet pA manga olika omréden, stora it-incidenter som
drabbar ménga aktorer och som pégér under en léngre tid eller pa
arbetsloshetsforsdkringens omrade, en extraordinért hog arbetsloshet som kommer
plotsligt eller pdgar under en léngre tid.

Hojd beredskap anvinds i den hir granskningen for det fall Sverige befinner sig 1
skirpt beredskap eller hogsta beredskap. Vid krig rdder automatiskt hogsta
beredskap. Beslut om hdjd beredskap kan utdver detta grundas pa tva olika
situationer. Den ena situationen dr om Sverige dr 1 krigsfara. Den andra situationen ar
om det rader sddana utomordentliga férhdllanden som &r foranledda av att det ar krig
utanfor Sveriges grinser eller av att Sverige har varit i krig eller krigsfara.’

Varje organisation i Sverige har som huvudregel ansvar for att kunna bedriva sin
verksamhet d&ven under samhallsstorning, kris och hojd beredskap. For att klara det

4 Det som ska skyddas &r samhillets skyddsvirden; minniskors liv och hilsa, samhillets
funktionalitet, demokrati, rittssékerhet och méanskliga fri- och rattigheter, miljé och ekonomiska
vérden, samt nationell suverénitet.

5 Gemensamma grunder f6r samverkan och ledning vid samhéllsstorningar, Myndigheten for
samhillsskydd och beredskap.

6 Vad #r en kris? (msb.se).

7 Begrepp och lagrum for krisberedskap och totalforsvar - Forsvarshogskolan (fhs.se).
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2.1

méste organisationen ha en robusthet.® Med robusthet avses i den hér granskningen
formégan att std emot storningar och avbrott och fortsatt kunna ta det ansvar som
arbetsloshetskassorna har enligt lag, med minsta méjliga paverkan for de enskilda
som har ritt till arbetsloshetserséttning.

Arbetsloshetskassornas
organisationsform

I det hidr avsnittet beskriver vi hur arbetsldshetskassorna fungerar samt Sveriges a-
kassors roll och funktion.

Vad ar en arbetsloshetskassa?

Arbetsloshetskassorna (kassorna) dr foreningar vars enda uppgift ér att hantera
arbetsloshetsforsdkringen for sina medlemmar och betala ut arbetsloshetserséttning
till de som ir arbetsldsa’. Arbetsldshetskassorna leds av en styrelse som minst ska ha
tre ledam&ter samt suppleanter!'®. Féreningsstimman ér kassans hogsta beslutande
organ och foreningens medlemmar har rétt att besluta i arbetsloshetskassans
angeldgenheter. Det finns 24 kassor som verkar inom olika verksamhetsomraden.
Den som arbetar eller har arbetat inom ett visst yrkesomrade kan bli medlem i den
kassa som omfattar ssmma verksamhetsomrade''.

Styrelsen, eller den som styrelsen bemyndigar, foretrader arbetsloshetskassan och
tecknar dess firma, enligt 22 § lag (1997:239) om arbetsloshetskassorna (LAK).
Styrelsen svarar for arbetsloshetskassans organisation och forvaltningen av kassans
angeldgenheter. Kassaforestdndaren ansvarar for den lopande forvaltningen enligt de
riktlinjer och anvisningar som styrelsen meddelar. '?

Under 2022 betalade arbetsloshetskassorna ut 14,4 miljarder kronor i
arbetsloshetsersittning. Totalt var det cirka 227 700 personer som fick
arbetslshetsersittning i Sverige under 2022.13

8 Vigledning for siker och robust samverkan (msb.se).

®1och 6 §§ (LAK).

1015 § LAK.

1134 § LAK.

1223 § LAK.

13 https://www.iaf.se/statistikdatabasen/arsstatistik/144-miljarder-betalades-ut-fran-
arbetsloshetskassorna-under-2022/.
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Delegering av myndighetsutovning

Arbetsloshetskassorna ér foreningar som utfor viss myndighetsutdvning eftersom de
genom sitt ovan nimnda uppdrag hanterar svenska statens medel. Detta mojliggors
genom 12 kap. 4 § regeringsformen (RF) dér det anges att forvaltningsuppgifter kan
overldmnas at juridiska personer. I de fall uppgiften innefattar myndighetsutdvning
fir emellertid ett Overlimnande endast goras med stod av lag. I 1 § LAK framgar att
arbetsloshetsforsdkringen enligt lagen (1997:238) om arbetsloshetsforsdkring
handhas av arbetsloshetskassor. Arbetsloshetskassorna ér foreningar och omfattas
dérfor av foreningsfriheten, vilken framgar i 2 kap. 1 § 5 p. RF. Av detta foljer att det
kréavs lagstod for att staten ska kunna 8ldgga arbetsloshetskassorna uppdrag.

Samverkan

Enligt 88 § LAK finns ett krav pd samverkan mellan arbetsloshetskassorna i fragor
som ror administration, service, information, utbildning och utveckling av kassornas
verksamhet. Denna reglering tillkom mot bakgrund av att det av
arbetsloshetskassornas skiftande storlek och administrationsformer var av vikt att
kassorna samverkade med varandra i organisatoriska fragor. En sddan samverkan
bedomdes leda till effektiviseringar, kostnadsbesparingar och en enhetligare

tillimpning av regelverket.'*

Sveriges a-kassor

Sveriges a-kassor dr arbetsloshetskassornas service- och intresseorganisation som har
samtliga arbetsloshetskassor som medlemmar. Sveriges a-kassor hjalper
arbetsloshetskassorna med bland annat it-utveckling, utbildning och
opinionsbildning. Syftet &r att arbetsloshetskassorna ska kunna administrera
arbetsloshetsforsdkringen péa ett sa snabbt och effektivt sitt som mojligt.

Associationsrittsligt dr Sveriges a-kassor en ideell forening. Hogsta beslutande organ
ar foreningsstimman som utser styrelsen. Vid foreningsstimman representeras varje
arbetsloshetskassa av tva personliga ombud med var sin rost. Dessutom far varje
arbetsloshetskassa en extra rost per 50 000 medlemmar.!® Sveriges a-kassor har ett
kansli med anstillda som skoéter den 16pande verksamheten. Sveriges a-kassor

!4 En allmén och sammanhallen arbetsléshetsforsikring, prop. 1996/97:107, s 125.
15 Stadgar for Sveriges a-kassor, gillande fran 2022-07-01.
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omfattas inte av IAF:s tillsyn.'® Sveriges a-kassor ir inte en organisation som nimns
1 lagstiftningen och dérfor ér det inte mojligt att fran statens sida rikta uppdrag till
organisationen.

lt-drift och informationssakerhet

Kassorna ansvarar sjélva for driften av sina it-system och for att teckna ett avtal med
en driftsleverantor. Ménga av it-systemen dr emellertid gemensamma och utvecklas
och forvaltas av Sveriges a-kassor, som ddrigenom har en viktig roll i den
samhéllsviktiga tjanst som administrationen av arbetsloshetsforsékringen ér. IAF har,
som ovan namnts, inte nagon tillsyn 6ver Sveriges a-kassors verksamhet varfor IAF
formellt saknar insyn i deras verksamhet. Daremot har IAF med stod av 6 §
myndighetsforordningen (2007:515) regelbunden samverkan med Sveriges a-kassor
for att ta till vara de fordelar som kan vinnas for enskilda samt for staten som helhet.

Eftersom arbetsloshetskassorna inte omfattas av forordningen (2022:524) om statliga
myndigheters beredskap omfattas de inte heller av Myndigheten for samhallsskydd
och beredskaps (MSB) foreskrifter (MSBFS 2020:6) om informationssédkerhet for
statliga myndigheter, MSB:s foreskrifter (MSBFS 2020:7) om sdkerhetsatgérder i
informationssystem for statliga myndigheter och MSB:s foreskrifter (MSBFS
2020:8) om rapportering av it-incidenter for statliga myndigheter. Det finns en stor
skillnad 1 vilka formella krav som stélls pd arbetsloshetskassorna inom omradet
informationssdkerhet jaimfort med statliga myndigheter med liknande uppdrag.

Kris, krisberedskap och informationssakerhet

I det hidr avsnittet beskriver vi vad som giller avseende kris, krisberedskap och
informationssékerhet for organisationer 1 allménhet. Vi gér dven in pa vad som giller
for statliga myndigheter eftersom arbetsloshetskassor dgnar sig at
myndighetsutovning pa samma sitt som statliga myndigheter som administrerar
andra delar av vilfardssystemet gor.

1689 § lag (1997:238) om arbetsloshetsforsikring IAF, Arbetsloshetskassan Alfas roll som den
kompletterande arbetsloshetskassan. Rapport 2020:13, sid. 14.
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Allmant om krisberedskap

Risk- och sérbarhetsanalyser och kontinuitetsplanering &r tva sitt att skapa mer
robusta verksamheter och forutséttningar for en battre krisberedskap. I arbetet med
risk- och sérbarhetsanalyser ligger tonvikten pa att fa fram en nuldgesbild, det vill
sdga att analysera vad som kan hiinda och vilken formaga organisationen har att
hantera hindelser som kan intraffa. Kontinuitetsplaneringsprocessen fokuserar &
andra sidan pa dtgirderna, det vill siga att se vad som behdver goras for att uppnd
tillracklig kontinuitet givet riskerna, genom att etablera strategier, policys och planer
for att hantera olika avbrott i verksamheten. Bada metoderna kan dérfor anvéndas i
krisberedskapsarbetet, dd de kan ses som kompletterande arbetssétt. Olika risker bor
déremot inte behandlas separat, utan organisationens metoder for riskhantering bor
struktureras i1 en dvergripande process. Denna process ska ocksa dverensstimma med

hur organisationen arbetar med krishantering i stort.!”

For att ta arbetet med krisberedskap ytterligare ett steg dr 6vningar mycket effektiva.
En organisation bor bade ova sjélv och tillsammans med andra aktorer, savil privata
som offentliga. Ovningar gér det mojligt att under kontrollerade former identifiera,
utveckla och befista roller och ansvar inom krisberedskapssystemet. Ovningar
hjilper ocksa de 6vade organisationerna att utveckla och testa bade den enskilda
organisationens och de dvades gemensamma infrastruktur, resurser, logistik,
administrativa delar och operativa system. Genom att dva lar organisationerna kdnna
varandra, och en god grund for ett fortsatt samarbete skapas eller stirks.'®

Den nationella krisberedskapen angar alla nivaer i samhéllet; individer, foretag och
arbetsplatser, kommuner, 1dn och statliga myndigheter liksom landets hogsta
politiska ledning. En vil fungerande krisberedskap krdver medvetenhet om det egna
ansvaret och kunskap pa alla nivder om hur man snabbt och effektivt agerar i
hiindelse av en kris. "

Ansvarsprincipen — att den som ansvarar for en verksamhet under normala
omstdndigheter dven ska gora det under en kris — bor stindigt utvecklas for att alla
aktorer dven gemensamt ska bidra till att ta ansvar for helheten. For detta kréavs
starka strukturer som stddjer ett gemensamt synsétt pa verksamheten. Darutéver
kravs det sektorsovergripande strukturer och system. P4 sa sitt skapas en helhet for
att kunna hantera de allvarliga kriserna.?°

17 Krishantering for foretag, MSB, sid 12—-13.

18 Krishantering for foretag, MSB, sid 14.

19 Ds 2007:46, Sikerhet i samverkan Forsvarsberedningens omvirldsanalys, sid 45 (Ds 2007:46)
20 Ds 2007:46, sid 46.
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Informationssakerhet for statliga myndigheter

De statliga myndigheterna omfattas av flera regleringar avseende
informationssdkerhet. Sveriges arbetsloshetskassor dr inte statliga myndigheter och
traffas darfor inte av denna reglering. En genomgang av regleringen ger emellertid en
bild av vilka kriterier ett gott informationssdkerhetsarbete kan behdva uppfylla.

Av 19 § forordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgérder vid hojd beredskap framgér att varje myndighet ansvarar for
att egna informationshanteringssystem uppfyller sddana grundlaggande och sdrskilda
sdkerhetskrav att myndighetens verksamhet kan utforas pé ett tillfredsstédllande sitt.
Dérvid ska behovet av sidkra ledningssystem sdrskilt beaktas.

Ytterligare bestimmelserna om dessa sidkerhetskrav for statliga myndigheter
aterfinns 1 MSBFS 2020:6, foreskrifter om informationssékerhet for statliga
myndigheter. Dér anges att en myndighet ska bedriva ett systematiskt och riskbaserat
informationssédkerhetsarbete med stdd av standarderna SS-EN ISO/IEC 27001:2017
Informationsteknik - Sékerhetstekniker - Ledningssystem for informationssékerhet -
Krav och SS-EN ISO/IEC 27002:2017 Informationsteknik - Sékerhetstekniker -
Riktlinjer for informationssikerhetsatgirder eller motsvarande?!.

Vidare anges att ndr en myndighet utformar informationssikerhetsarbetet ska den
sékerstdlla att det finns en informationssékerhetspolicy dir ledningens malsittning
med och inriktning for informationssékerhetsarbetet framgar. En myndighet ska
ocksa tydliggora myndighetsledningens och den dvriga organisationens ansvar,
inklusive den eller de som utses att leda och samordna informationssikerhetsarbetet,
och ge dessa befattningar de befogenheter som behovs. Myndigheten ska dven
sdkerstdlla att informationssidkerhetsarbetet tilldelas nddvéndiga resurser, uppritta de
interna regler, arbetssitt och stod som behovs, samt sdkerstilla att innehéllet 1
myndighetens interna regler, arbetssétt och stod utviarderas samt vid behov anpassas.
Utformningen av informationssikerhetsarbetet ska dokumenteras.??

En myndighet ska sdkerstilla att informationssédkerhetsarbetet dr systematiskt och
riskbaserat genom att klassa sin information avseende konfidentialitet, riktighet och
tillgdnglighet i olika nivéer utifrdn vilka konsekvenser ett bristande skydd kan fa
(informationsklassning). En myndighet ska dven identifiera, analysera och virdera
risker for sin information (riskbedémning). Dérefter ska en myndighet utifran den
genomforda informationsklassningen och riskbedomningen identifiera behov av och
infora dndamalsenliga och proportionella sdkerhetsatgéarder. Vidare ska en myndighet

21y § MSBFS 2020:6, foreskrifter om informationssikerhet for statliga myndigheter (MSBFS
2020:6).

225 § MSBFS 2020:6,
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utvdrdera sékerhetsdtgidrderna och vid behov anpassa skyddet av informationen. I
arbetet ingdr att genomfora en gapanalys. Informationssidkerhetsarbetet och inférda
sikerhetstgirder ska dokumenteras.?’

Dessutom ska en myndighet ha forméga att skyndsamt uppticka och bedoma
incidenter och avvikelser, aterstdlla manipulerad eller forlorad information, samt
beddma om en intriffad incident ska rapporteras externt.* For det fall att en incident
eller avvikelse intraffat ska myndigheten identifiera grundorsaker till incidenten eller
avvikelsen och vidta atgirder for att motverka att liknande incidenter och avvikelser
intriffar pa nytt.?

For att en myndighet ska kunna upprétthalla kontinuitet under incidenter och kriser
ska den identifiera och hantera behovet av kontinuitet for behandling av information,

och &va formaga att uppritthélla identifierat behov av kontinuitet.

Minst en géng per ar ska en myndighet folja upp att informationssidkerhetsarbetet
svarar mot myndighetsledningens mélsittning och inriktning. Detta ska géras genom
att ssmmanstélla och analysera resultatet av genomforda utvarderingar av interna
regler, arbetssitt och stod, informationsklassningar, riskbeddmningar, utviarderingar
av sdkerhetsatgirder samt utvarderingar av att interna regler, arbetssitt och stod
anvinds pa avsett sitt.?’

Beredskap for statliga myndigheter

Det finns dven en reglering for statliga myndigheter under regeringen avseende de
uppgifter som dessa myndigheter har infér och vid fredstida krissituationer och hojd
beredskap.?® Som nimnts ovan 4r Sveriges arbetsloshetskassor inte statliga
myndigheter vilket innebar att de inte triffas av dessa regleringar. En genomgang av
regleringen ger emellertid en bild av vilka kriterier som kan behova vara uppfyllda
for en god beredskap.

I forordningen (2022:524) om statliga myndigheters beredskap framgar att
samhdllsviktig verksamhet ar verksambhet, tjénst eller infrastruktur som upprétthéller

2 6 § MSBFS 2020:6.

2411 § MSBFS 2020:6.

%512 § MSBFS 2020:6.,.

26 13 § MSBFS 2020:6.,

27 14 § MSBFS 2020:6.,

28 1 § forordning (2022:524) om statliga myndigheters beredskap (forordning 2022:524).
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eller sikerstéller samhéllsfunktioner som dr nédvindiga for samhéllet grundldggande

behov, virden eller sikerhet.?’

Vidare framgér att varje myndighet ska identifiera samhallsviktig verksamhet inom
myndighetens ansvarsomréade, kontinuerligt analysera om det infor eller vid fredstida
krissituationer och hojd beredskap finns sérbarhet och hot eller risker som allvarligt
kan hota skada eller forsdmra formégan till den samhéllsviktiga verksamheten inom
ansvarsomradet. Statliga myndigheter ska dven bedriva ett systematiskt arbete for att
kunna upprétthalla den egna samhaéllsviktiga verksamheten (kontinuitet) och verka
for att andra aktorer inom ansvarsomradet ocksa bedriver ett sddant arbete.

Minst vartannat dr ska statliga myndigheter ocksa vdrdera och sammanstélla
resultatet av analysarbetet enligt ovanstéende i en risk- och sdrbarhetsanalys.
Analysen ska dven omfatta vilka atgérder som myndigheten vidtagit och planerar for
att minska sarbarheten for sddana hot och risker som identifierats samt en
overgripande bedomning av vilka dvriga atgérder inom myndighetens ansvarsomrade
som bor vidtas i samma syfte.>°

Varje myndighet ska ocksa ansvara for att personalen vid myndigheten far den
utbildning och 6vning som behovs for att den ska kunna utfora sina uppgifter vid
fredstida krissituationer.>!

Vidare anges att varje myndighet ska i sin verksamhet beakta totalforsvarets krav. I
detta ingdr att planera for att myndigheten vid hdjd beredskap ska fortsétta sin
verksamhet s langt det ar mojligt med hinsyn till tillgangen pé personal och
forhallandena 1 6vrigt. Myndigheternas planering for totalforsvaret ska goras 1
samverkan med de 6vriga statliga myndigheter, kommuner, regioner,
sammanslutningar och niringsidkare som #r beroérda.*

Personal som é&r anstdlld hos en myndighet och som inte tas 1 ansprak 1 totalforsvaret
i dvrigt far, med stdd av anstéllningsavtalet, krigsplaceras vid myndigheten.?

Dessutom ska varje myndighet ansvara for att egna informationshanteringssystem
uppfyller sddana grundldggande och sérskilda sdkerhetskrav att myndighetens

26 § p. 2 forordning (2022:524).
307 § forordning (2022:524).

31 8 § forordning (2022:524).

3210 § forordning (2022:524).
311 § forsta stycket forordning (2022:524).
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verksamhet kan utforas pa ett tillfredsstéllande sitt. I ansvaret ingér att myndigheten
sirskilt ska beakta behovet av sikra ledningssystem.*

Enkatsvar

I det hér avsnittet redovisar vi resultatet av den enkét som vi har skickat ut till
samtliga arbetsloshetskassor och som ocksa alla har besvarat. Vi redovisar inte
fritextsvaren 1 sin helhet, vi har 1 stillet gjort ett urval av det som vi ansett som
viktigast for den har kartldggningen. Vissa svar har varit liknande och i de fallen har
vi redovisat dem sammanstéllt.

Roller och ansvar

Fraga 1. Beskriv hur roller och ansvar ér fordelade vad géller sdkerhetsarbetet pa er
arbetsloshetskassa (fritextsvar).

Svar:

Négra arbetsloshetskassor uppger att styrelsen har det yttersta ansvaret for
arbetsloshetskassans arbete med sékerhet och att kontinuerliga riskanalyser
genomfors. De flesta a-kassor uppger att de har delegerat det 6vergripande operativa
ansvaret till kassaforestdndaren. Nagra kassor har en sérskilt utpekad it- eller
informationssdkerhetsansvarig. Nigra kassor har ocksé en sarskild
krisledningsorganisation.

Fraga 2. Vilken roll anser ni att Sveriges a-kassor har 1 ert sékerhetsarbete?
(fritextsvar)

Svar:

De flesta kassor svarar att Sveriges a-kassor har en 6vergripande och samordnande
sékerhetsroll for arbetsloshetskassornas gemensamma system. Dessutom forvantar
sig arbetsloshetskassorna att Sveriges a-kassor ska komma med rad och férslag om
hur de ska hantera sdkerhetsfragor 1 6vrigt.

Kassorna uppger vidare att Sveriges a-kassor ocksd samordnar utvecklingsfragor i
regelverk och handhavande. De utreder och sammanstiller grundldggande
sdkerhetskrav hos arbetsloshetskassorna. De skapar ockséd forum for diskussioner
kring sékerhet och siker personuppgiftshantering.

3413 § forordning (2022:524).
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Arbetsloshetskassorna uppger dven att de sedan tidigare, i samband med pandemin,
har tagit fram en gemensam krisplan via Sveriges a-kassor som definierar samarbete
och ansvar vid eventuell kris. Arbetsloshetskassorna svarar ocksé att Sveriges a-
kassor héller pa att ta fram en gemensam sékerhetsstrategi for a-kassorna och deras
gemensamma system.

Arbetsloshetskassorna svarar dven att som paraplyorganisation for samtliga
arbetsloshetskassor har Sveriges a-kassor en viktig roll géllande till exempel
omvérldsbevakning, informationsverforing och att bidra med kompetenshdjande
insatser géllande sikerhet.

Sammanfattningsvis s uppger nigra arbetsloshetskassor att Sveriges a-kassors
ansvar dr stort och négra uppger att Sveriges a-kassor har en samordnande, stodjande
och sammanhéllande roll. En arbetsloshetskassa har svarat att de inte menar att
Sveriges a-kassor dr ansvariga for deras sdkerhetsarbete, men genom att Sveriges a-
kassor har ett bra sékerhetsarbete s paverkar det arbetsloshetskassorna eftersom det
ar Sveriges a-kassor som har ansvar for de gemensamma systemen.

Flervalsfragor

Efter de inledande fritextsfrdgorna har vi stéllt en rad flervalsfragor varav ett urval
redovisas nedan.

Styrdokument

13 av 24 arbetsloshetskassor har uppgett att de har en aktuell kontinuitetsplan, 9 har
uppgett att de har det till viss del, 1 att de inte kan bedéma och 1 arbetsloshetskassa
har uppgett att de inte har ndgon aktuell kontinuitetsplan.

Av de arbetsloshetskassor som har uppgett att de har en aktuell kontinuitetsplan har
alla uppgett att de ocksé gor en regelbunden 6versyn av kontinuitetsplanen.

Samarbete

17 av 24 arbetsloshetskassor har uppgett att de har en plan f6r samarbete med andra
arbetsloshetskassor for att hantera problem som kan uppsté vid samhéllsstorning, kris
eller hojd beredskap som t.ex. rérande bemanning, lokaler och IT-stéd, och 7 har
uppgett att de inte har det.

Atgarder efter it-incidenten i december 2022

22 av 24 arbetsloshetskassor har uppgett att de har gjort, eller pabdrjat, justeringar 1
sitt arbete for att sdkerstilla kontinuitet och robusthet efter it-incidenten i december
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2022 och 2 arbetsloshetskassor har uppgett att de inte har paborjat eller gjort ndgra
justeringar.

Egen bedomning av robustheten

Vi har bett arbetsloshetskassorna att uppskatta sin mojlighet att upprétthalla
kérnverksamheten (handldggning och utbetalning av arbetsloshetsersittning) vid
samhéllsstorning, kris och hojd beredskap idag enligt nivaerna mdjligt, mojligt med
mindre svérigheter, mojligt med storre svarigheter och inte mojligt. 3 av 24
arbetsloshetskassor har da svarat att det ar mojligt for dem att upprétthélla
kérnverksamheten (handldggning och utbetalning av arbetsloshetsersittning) vid
samhéllsstorning, kris och hojd beredskap idag, 12 arbetsloshetskassor har svarat
mojligt med mindre svérigheter och 9 mdjligt med storre svérigheter.

Sammanstallning

De slutsatser som IAF har dragit utifrin sammanstéllningen &r att de tre stora
arbetsloshetskassorna tillsammans med en medelstor kassa far en béttre sammanlagd
beddmning dn de 6vriga. Det dr IAF:s slutsats angéende de dvriga grupperna att
storleken inte har ndgon stor betydelse for vilken bedomningsniva som
arbetsloshetskassan hamnar pa. Det ér dels liten skillnad mellan grupperna och det ér
dessutom en relativt stor variation inom grupperna.

Diagrammet nedan visar en sammanstillning av en bedémning som vi har gjort av
enkétsvaren. Fritextsvaren har vi bedomt s& enhetligt som mojligt enligt en virdering
av innehallet 1 svaren, dér ett svar som visar pd god kunskap om ansvarsfordelningen
har gett en hdgre poidng och en mindre kunskap om ansvarsfordelningen har gett en
lagre podng. Vidare har ett svar som till exempel innebér att arbetsloshetskassan har
en kontinuitetsplan gett en hogre poéng och att kassan har det 1 viss utstrickning har
gett en lidgre podng och att de inte har det alls, en ytterligare lagre poing.

Vi har i redovisningen bendmnt arbetsldshetskassor med fler &n 500 000 medlemmar
som stora, arbetsloshetskassor med fler &n 100 000 medlemmar som mellanstora,
kassor med farre &n 100 000 medlemmar som mellansmé och slutligen
arbetsloshetskassor med farre dn 50 000 medlemmar som sma.
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Diagram 1: Summering av IAF:s bedéomning av a-kassornas enkatsvar
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Intervjuer

I det hér avsnittet redovisar vi resultatet av intervjuer som vi har genomfort med fyra
arbetsloshetskassor. Vi har valt ut de intervjuade kassorna med maélet att fa en
spridning och har dérfor intervjuat tva av de fjorton minsta och tva av de tio storsta
arbetsloshetskassorna.

Att ha en stark beredskap

Arbetsloshetskassorna som vi har intervjuat arbetar delvis olika vad giller att stirka
sin beredskap for att klara att fullf6lja sin samhéllsviktiga verksamhet vid
samhdllsstorning, vid kris eller vid h6jd beredskap. De har olika forutséttningar
beroende pa sin bemanning och storlek, och har kommit olika langt 1 sitt
sdkerhetsarbete.

De fyra arbetsloshetskassor som vi intervjuat ndmner alla samarbete och samverkan
med andra arbetsloshetskassor som en viktig del i arbetet med en starkt beredskap.
Ett par av arbetsloshetskassorna ndmner att de har ett samarbete med nigra andra
arbetsloshetskassor just for saker som har med sikerhet att gora, dir de kan utnyttja
varandras resurser och lokaler samt fjarrdtkomst (VPN) till systemen om det skulle
behdvas. Det finns dven mojlighet for kassans personal att jobba hemifran om det
skulle hdnda nagot i lokalerna.
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En av arbetsloshetskassorna som vi har intervjuat har en repetition varje ar med all
personal om personuppgiftsbehandling och det som bedéms vara viktigast just vid
det tillfallet. All personal maste redovisa sé att ledningen vet att de har forstatt och
personalen skriver d&ven pé en sekretessforbindelse varje ar.

En arbetsloshetskassa uppgav att de anser sig ha bra kontroll pa det som de kan
kontrollera, men att externa faktorer som skapar en kris ér svara att kontrollera och
det ar dar som krisledningen kommer in.

En av kassorna uppgav ocksd att de har sett till att ha en dverbemanning eftersom en
kris kan vara att de far brist pa personal, till exempel pa grund av sjukdom. Samtidigt
sa namnde de ocksa att det naturligtvis &r en balansgang mellan den redundansen och
kostnadseffektiviteten.

De intervjuade arbetsloshetskassorna konstaterade éven att det &r bra att sprida
riskerna. En arbetsloshetskassa berdttade bland annat att deras hemsida och telefoni
fungerade d@ven under nedstdngningen efter it-incidenten. Detta pd grund av att de har
en annan leverantor for de tjdnsterna och dven reservrutiner som innebér att de kan
klara vissa storningar.

Kravstallning pa it-stodet

De intervjuade arbetsloshetskassorna uppgav att kravstillning pa it-stodet kan goras
gemensamt av arbetsloshetskassorna genom Sveriges a-kassor for gemensamma
applikationer. Det finns dven en mgjlighet for kassorna att ha egna avtal med
driftsleverantoren.

Samarbete och samverkan mellan
arbetsloshetskassor

Arbetsloshetskassorna som intervjuades uppgav att genom Sveriges a-kassor finns ett
bestillarforum for it och dven for juridik. De uppgav dven att Sveriges a-kassor
arbetar med en sékerhetsstrategi som ska innehélla gemensamma rekommendationer
for alla arbetsloshetskassor.

En av de intervjuade arbetsloshetskassorna uppgav att enstaka arbetsloshetskassor
samarbetar och kontaktar varandra mer informellt vid behov. Det finns nagra
arbetsloshetskassor som samarbetar mer néra i bade mindre och lite storre
samverkansformer. Arbetsloshetskassorna som helhet samarbetar genom Sveriges a-
kassor och arbetsloshetskassorna forlitar sig pa att de sprider viktig information.
Arbetsloshetskassorna rapporterar in och Sveriges a-kassor informerar ut. En av de
intervjuade kassorna menade att Sveriges a-kassor dr ett gott stod till kassor som ar
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mindre. Det framkom vid intervjuerna att Sveriges a-kassor dr lyhorda och fangar
upp aktuella fragor och bland annat ordnar temamdéten.

Det kom ocksa fram ett det finns alternativa kontakt- och samverkansmdjligheter for
alla kassaforestandare, som ligger utanfor de vanliga systemen. Det hér var nagot
som fungerade bra under it-incidenten enligt vad som kom fram vid intervjuerna.

Att ova

En av de intervjuade arbetsldshetskassorna har enligt IAF:s bedomning en mycket
ambitios plan for att 6va regelbundet. Arbetsloshetskassan har flera olika
handlingsplaner som dr framtagna utifran riskanalyser. Arbetsloshetskassans
sdkerhetsgrupp tittar pa vad det dr som hénder i verksamheten for stunden och viéljer
sedan ut vilken av kassans handlingsplaner som de ska 6va pa. Sedan &r det olika
grupper for varje ar som tar fram scenarier. Scenariot halls hemligt tills det sjosatts
for att det ska bli ett 6verraskningsmoment, precis som i verkligheten. Den
intervjuade arbetsloshetskassan uppgav att det ar viktigt att Gvningssituationen blir
trovirdig och dven att det &r tydligt nér dvningen dr over. Det ska ocksd vara tydligt
for krisledningen hela tiden var i krisen man befinner sig.

En arbetsloshetskassa uppgav att de gor tester som kan vara bade teoretiska och
praktiska. Det kan till exempel vara frdga om en fiktiv attack mot skalskyddet i ett s&
kallat penetrationstest.

En arbetsloshetskassa gor teoretiska tester och en annan arbetsloshetskassa har planer
pa att 6va och uppger i1 IAF:s intervju att de kommer att delta i Gvningar om det
anordnas néagot tillsammans med andra arbetsloshetskassor.

En standard for sakerhetsarbetet

En av de fyra arbetsloshetskassor som vi har intervjuat foljer en standard som bygger
pa ISO 27000-serien® for sitt sikerhetsarbete. Samma arbetsldshetskassa uppgav
ocksa att de néstan helt och hallet uppfyller alla de punkter som framgér av NIS-
direktivet*®,

De arbetsldshetskassor som inte sjilva foljer ndgon standard uppgav att de foljer

utvecklingen pa omradet och haller sig informerade.

35 Ett ledningssystem for informations- och cybersikerhet for att kunna identifiera, beskriva, infora
och till sist férvalta och utvédrdera informations- och cybersikerhetsférmégan i en organisation.

36 Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgirder for en hog
gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen.
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Paverkan pa arbetsloshetskassornas
handlaggningstider

En av de arbetsloshetskassor som vi intervjuade uppgav att de tekniskt och
organisatoriskt dr bra rustade for att undvika att en samhéallsstorning, kris eller hojd
beredskap skulle fordrdja handldggningen av drenden om arbetsloshetsforsakring.

De intervjuade arbetsloshetskassorna uppgav att det svaraste for dem &r det som de
inte kan ha kontroll ver sjilva. Aven om de stiller krav pa och foljer upp avtal si 4r
de, ndr det giller it-driften, 4nda utlimnade till hur driftsleverantéren hanterar
sdkerheten och dven hur leverantdrens 6vriga kunder agerar, eller inte agerar.

Ingen av de fyra arbetsloshetskassor som vi intervjuade 1 slutet av april 2023 var
fortfarande drabbade av den it-incident som dgde rum i december 2022 vad géller
handldggningstider for hantering av drenden om arbetsloshetserséttning. Ingen av
arbetsloshetskassorna hade heller drabbats av ytterligare it-incidenter som haft
paverkan pé utbetalning eller handlaggning av arbetsloshetserséttning.

Erfarenheter, kunskaper och justeringar efter it-
incidenten

En arbetsloshetskassa har efter it-incidenten tagit in en foreldsare om
cybersikerhetsfragor. Efter det kom de fram till en lang lista med saker som de
kunde gora for att gora forédndringar till det béttre och genomforde ocksé dessa
fordndringar.

En kassa beréttade att ledningsgruppen har gjort en ny prioriteringsordning for
cheferna vid héndelse av kris.

En arbetsldshetskassa uppgav att de dr i ett planeringsstadium nu. De har reviderat
sin internkontrollplan och informationsskyddspolicyn som kommer att vara
overgripande styrdokument och sedan integreras med Sveriges a-kassors
sdkerhetskontrollplan.

De intervjuade arbetsloshetskassorna uppgav att arbetsloshetskassorna i stort delar
samma erfarenheter efter it-incidenten. Arbetsloshetskassorna har delat med sig och
haft gemensamma mdten med Sveriges a-kassor och utvérderat krishanteringen.

Nagra arbetsloshetskassor uppgav att det 6verlag dr ett storre fokus pa sdkerhet nu én
innan it-incidenten, nu ar det en central fraga, forut var det mer en fraga enbart for de
som arbetar med it.
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Ser arbetsloshetskassorna att nagot saknas for en
fullgod beredskap?

De intervjuade kassorna anser att det skulle vara bra om det var tydligare vad som
forvintas av arbetsloshetskassorna vid en kris eller storning. Det vore dven bra att
veta vilka prioriteringar som skulle goras vid till exempel en elkris.

De intervjuade arbetsloshetskassorna uppgav att det skulle vara bra med
fortydliganden angaende vad arbetsloshetskassorna omfattas av for regelverk och
krav sé att de kan stilla ritt krav dér de behover det, mot till exempel leverantorer.
Det ar bra att IAF belyser fragorna, sérskilt vad géller forvantningar pa
arbetsloshetskassorna. Kassorna menar att det ar battre att gora det innan nigot
hinder, dn nidr det blir ndgot som maste goras akut som det blev under pandemin. Det
finns fortfarande vissa fragetecken for kassorna, till exempel vet kassorna att de har
en samhéllsviktig verksamhet och arbetar utifrdn den principen, men vet inte fullt ut
vad det innebédr for dem. Arbetsloshetskassorna lyfte att det inte har kommit ndgon
tydlig sadan information, och att det vore bra om arbetsmarknadsdepartementet tittar
pa det i en sérskild utredning.

Arbetsloshetsforsdkringen utgors av ett komplext regelverk, ett par
arbetsloshetskassor tog upp att en ny forsdkring som rent allmént &r enklare att
tillampa vore bra. Det kom &ven upp att det kanske skulle vara mgjligt att ha ett
forenklat regelverk under kris och att det bor kunna finnas mojligheter att rent
praktiskt hantera utbetalningar &ven om systemen inte ar atkomliga.

Pé fragan om det skulle vara till hjilp for arbetsloshetskassorna att till exempel
omfattas av MSB:s foreskrifter for myndigheter eller nagot liknande uppgav en
arbetsloshetskassa att de forhéller sig till standarderna &ndé, utan att vara tvingade till
det och att det inte skulle underlitta for dem att omfattas av ndgot sddant. En annan
arbetsloshetskassa svarade att de absolut skulle vara behjélpta av kvalitetsnivéer att
forhalla sig till.

En kassa svarade att det vore bra om samma sidkerhetskrav gillde bade for
myndigheter och arbetsloshetskassor, samt att det fanns enhetliga och sdkra
kommunikationssitt och centralt analoga reservmojligheter for att handldgga vid
héndelse av kris.

En arbetsloshetskassa uppgav att en konkret sak som skulle vara bra och som saknas
idag skulle vara att ha en utpekad kassa att samarbeta med och som kan hjélpa till om
bara just den egna kassan skulle drabbas.
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6.1

6.1.1

6.1.2
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Den 5 maj 2023 hade IAF ett dialogmote med Sveriges a-kassor dir fragor kring
sidkerhetsarbete och it-incidenten diskuterades i samverkan, efter enkit till och
intervjuer med arbetsloshetskassorna. I det hir avsnittet redovisar vi huvuddragen av
som kom fram vid motet.

Rutiner och forutsattningar

Vid dialogmotet uppgav Sveriges a-kassor att de arbetar med att se over
kontinuitetsplan och reservrutiner, och att det finns ett bra samarbete med
Forsdkringskassan och Arbetsformedlingen.

Behov av forandrade forutsattningar

Sveriges a-kassor uppgav att en saknad forutséttning 1 dagens lagstiftning, for en
fullgod beredskap infor samhallsstorning, kris eller hojd beredskap, ar att det saknas
flexibilitet och mojlighet att gora avsteg fran nuvarande regelverk och rutiner.
Sveriges a-kassor ser behov av att kunna involveras i det arbete som
Forsdkringskassan och Arbetsformedlingen bedriver, men eftersom Sveriges a-kassor
ar en ideell forening saknas idag denna mojlighet, eftersom varken Sveriges a-kassor
eller arbetsloshetskassorna ingér i ndgon beredskapssektor. Det finns ocksd behov av
att det 6ppnas upp en annan form av samverkan @n den som finns under
normaltillstdnd. Det finns dven behov av att det tydliggors 1 regelverken vad som
forvantas och vilka krav som kan komma att stillas pa Sveriges a-kassor och
arbetsloshetskassorna om till exempel en kris skulle intriffa.

Andrad hantering vid kris

En vdg att gé for det fall att arbetsloshetskassorna vid kris exempelvis inte skulle
komma at sina it-system skulle kunna vara att ha en reservrutin som innebér att de
kan betala ut efter foregdende ménads forutséttning. Detta skulle innebéra att de
medlemmar som var beréttigade till ersattning foregdende manad automatiskt skulle
fa ersittning den manad som it-systemen skulle ligga nere.

Sveriges a-kassor tog vidare upp att &ven om manga erséttningssdkandes forsorjning
skulle vara tryggad under en it-kris med denna forenklade hantering av utbetalning sa
skulle de nya ersdttningssokande som saknas i betalfilen, inte kunna fa nigon
erséttning utbetalad. Det behover dirfor tas hojd for att det finns nagon annan aktor i
samhéllet som betalar ut erséttning dven till dessa ersittningssdokanden.
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Sveriges a-kassors roll i arbetsloshetskassornas
sakerhets- och kontinuitetsarbete

Sveriges a-kassor haller pa att ta fram en gemensam sdkerhetsstrategi som kommer
att gilla for samtliga arbetsloshetskassor och Sveriges a-kassor. Arbetet med
strategin var redan paborjat innan it-incidenten i december 2022. Grundtanken med
denna strategi dr att hitta en minsta gemensam niva som varje arbetsloshetskassa och
Sveriges a-kassor ska uppna. Detta hindrar givetvis inte ndgon arbetsloshetskassa att
ha en hogre nivé dn den beslutade miniminivan. Sékerhetsstrategin innebér inte nagot
bindande dtagande for arbetsloshetskassorna. Arbetsloshetskassorna ér enligt
Sveriges a-kassor mycket positiva till att en sédkerhetsstrategi tas fram.

Vidare har Sveriges a-kassor foreslagit att det ska bildas en gemensam arbetsgrupp
mellan kansli och arbetsloshetskassorna. Denna arbetsgrupp ska vara ett sdkerhetsrad
och arbeta med genomférandeplan och prioritering av sékerhetsstrategin samt med
efterlevnad.

Stod till arbetsloshetskassorna

Sveriges a-kassor uppgav att behovet av stod varierar mellan arbetsloshetskassorna.
En storre arbetsloshetskassa har ofta mindre behov av stod fran Sveriges a-kassor,
men dr mer aktiv 1 att stdlla krav gentemot Sveriges a-kassor. Mindre
arbetsloshetskassor tenderar att vara mindre aktiva och mer beroende av Sveriges a-
kassors arbete. Dessa skillnader kan ibland bero pa skillnader i
arbetsloshetskassornas storlek, en storre arbetsloshetskassa har ofta egen it-personal
och mer kunskap och kan dérfor oftare upptécka saker som behover forandras.

Vid fordndringar av exempelvis system som arbetsloshetskassorna gemensamt
bekostar anvinds en kostnadsmodell som innebér att kostnaderna fordelas mellan
arbetsloshetskassorna utifran vilka intidkter de har. Pa det séttet blir den ekonomiska
belastningen densamma for samtliga arbetsloshetskassor och ddrmed forsvinner
risken att en mindre arbetsloshetskassa inte har rad att ta del av sdkerhetsarbetet.

Arbetet efter it-incidenten

It-incidenten i december 2022 var inte ett riktat angrepp mot arbetsloshetskassorna
utan det var driftsleverantdren som angreppet riktades mot. En lardom som dragits
efter detta &r att det &r viktigt for Sveriges a-kassor att ha mojligheten att kunna stélla
krav pd att driftsleverantorens egen sidkerhetsniva ar tillracklig.
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Sveriges a-kassor uppgav att krisledningen och kommunikationen mellan
arbetsloshetskassorna och Sveriges a-kassor fungerade vil under it-incidenten.

Efter att it-incidenten intrdffade har Sveriges a-kassor och arbetsloshetskassorna tagit
med sig lardomar frén incidenten. Sveriges a-kassor har gatt igenom alla rutiner och
sett over vad som fungerade bra och vad som kan goras bittre.

Det aktiva arbetet har intensifierats efter it-incidenten och arbetet spanner dver
processer, rutiner och den fysiska hardvaran.

Slutsatser och bedomningar

Det skiljer sig &t hur ldngt arbetsloshetskassorna har kommit 1 sitt sdkerhetsarbete,
hur de ser pa sin roll och vilket ansvar de tar och dven vilka resurser de har for sitt
eget sdkerhetsarbete.

Arbetsloshetskassorna bedriver myndighetsutovning och hanterar statens medel och
det finns darfor argument for att det bor stéllas samma krav pd dem som pa
myndigheter, vad géller robusthet och informationssékerhet for att kunna fullgdra sin
myndighetsutovande verksamhet.

Svaren i sin helhet frén enkdt, intervjuer och dialogméte visar att det finns en stark
vilja hos arbetsldshetskassorna och hos Sveriges a-kassor att ha en god och robust
beredskap infor samhallsstdrning, kris eller h6jd beredskap. Arbetsloshetskassorna
och Sveriges a-kassor efterfragar dock vigledning och att {4 tydlighet vad géller
vilka krav som stills pé arbetsloshetskassorna vid kris och liknande situationer.
Samtidigt s har MSB en roll att stodja sdvil myndigheter som privata organisationer
som bedriver samhéllsviktig verksamhet med utbildning, rddgivning och
foreldsningar.

Arbetsloshetskassorna och Sveriges a-kassor efterfrdgar dven en flexibilitet i
regelverket for handldggning av drenden om och utbetalning av
arbetsloshetsersattning vid kris och liknande situationer.

Det finns en samverkan mellan arbetsloshetskassorna som till stor del bedrivs genom
Sveriges a-kassor. Arbete med sdkerhetsfragor pagick och hade pdbdrjats dven innan
it-incidenten 1 december 2022 dgde rum, men den hédndelsen har dels gett
erfarenheter och dels bidragit till att 6ka pé takten och omfattningen av arbetet.

Granskningen har visat att mojligheten att skapa forutsattningar for att betala ut
arbetsloshetsersittning dven da arbetsloshetskassornas system inte ar tillgangliga bor
utredas vidare.
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Sammanfattningsvis ser IAF positivt pa arbetsloshetskassornas stora vilja och
engagemang och att ménga kassor arbetar aktivt for att stérka sin robusthet. Sveriges
a-kassor tar ocksa sin roll i arbetet med att stérka alla arbetsloshetskassors beredskap
oavsett deras storlek pa allvar. IAF bedomer att arbetsloshetskassorna idag i
allménhet har forutsittningar att klara en samhéllsstorning, &ven om en del arbete
fortfarande aterstar. Arbetsloshetskassorna bedoms ocksé ha forutséttningar att klara
vissa typer av kriser, men kassorna efterfragar ett dndrat regelverk for att kunna klara
fler typer av kriser. Vad géller hojd beredskap anser IAF att ytterligare atgérder
behover vidtas, till exempel vad giller ett regelverk som kan aktiveras vid
samhéllsstorning, kris eller krig. Arbetsloshetskassorna behdver fortsétta sitt arbete
med att utveckla sin beredskap eftersom arbetsloshetsforsékringen ér en
samhéllsviktig funktion. Ekonomisk sékerhet dr en viktig del av Sveriges civila
beredskap och IAF kommer dven fortsdttningsvis att folja utvecklingen.

For att ytterligare stirka robustheten i arbetsloshetsforsdkringen foreslar IAF att
regeringen utreder:

m om arbetsloshetskassorna ur ett robusthetsperspektiv har tillrackliga
forutséttningar for att hantera arbetsloshetsforsdkringen

m arbetsloshetskassornas mdjlighet att vara inkluderade i
beredskapssektorn ekonomisk sidkerhet

m om arbetsloshetskassorna kan omfattas av samma regler vid kris och
hojd beredskap som géller for statliga myndigheter

m  mojligheten att infora ett regelverk som kan trdda in vid hindelse av
samhdllsstorning, kris eller hojd beredskap som paverkar
arbetsloshetskassornas mojlighet att betala ut arbetsloshetserséttning.
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